Information und Kommunikation

Grundlagen und Verfahren der InformationstUbertragung

LOSUNGEN KRYPTOLOGIE

Aufgabe 1

,»Wie Sie sehen ist eine solche Methode nicht sehr sicher und kann relativ einfach gebrochen
werden

Aufgabe 2

1.

132 (128 | 1 0 0 1 1 4

128 | 4 0 1 1 -1 132 | 0

00T(132,128) = ny = 4 = 22132 + by 128 = 1-132 + (-1)-128

2. Da a-®(n) ohne Rest durch ®(n) teilbar ist und 1 dividiert durch ®(n) sicher den Rest 1
ergibt, folgt:
1 mod ®(n) =[a-®(n) +b-e] mod d(n)
1=b-e mod ®(n)

Der Faktor b erfiillt demnach die Bedingung des geheimen Schlissels. Da uns nur der Rest bei
Division durch ®(n) interessiert, gilt:

d =bmod ®(n).
3. d=77.
Aufgabe 3
16 2)\2 2 ’
1. Um a® =a**7 = ((((az) ) ) j zu berechnen muss 16 mal quadriert werden, was

. . . ]6 16 . .
16 Multiplikationen erfordert. Um a’> "' =a’ - a zu erhalten muss abschliessend noch mit a

multipliziert werden. Man benotigt gesamthaft 17 Multiplikationen.
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2. Anzahl Multiplikationen < % +(L-1).

Aufgabe 4

a)  Ra(m + n2) = Ry(Ra(n1) + Rd(n2))
»Der Rest der Summe ist gleich dem Rest aus der Summe der Resten*

b)  Ra(ni'nz) = Ra(Ra(ni) -Rd(n2))
»Der Rest des Produkts ist gleich dem Rest aus den Produkten der Resten*

=> Nach jeder einzelnen Operation muss nur der Rest betrachtet werden.

Aufgabe 5
Vertraulichkeit Authentikation Integritit

Rose im Knopfloch v
Brief in Umschlag stecken, zukleben v )
Fingerabdruck v
Briefsiegel 4 v
Unterschrift v

Aufgabe 6

Einen Nachricht wird ,,verschliisselt, indem sie in den Briefkasten des Empfingers gesteckt
wird. Dies kann jedermann machen. Den Briefkasten 6ffnen und somit die Nachricht
,entschlisseln® kann nur der Inhaber des Briefkastens.
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Aufgabe 7

1. Alice sendet eine Nachricht an Bob, indem sie diese in den Koffer steckt, diesen mit ihrem
Vorhingeschloss zuschliesst und an Bob schickt. Bob kann den Koffer nicht 6ffnen,
verschliesst ihn aber ebenfalls mit seinem Vorhangeschloss und schickt ihn zurtick an Alice.
Diese entfernt nun ihr Vorhangeschloss und schickt den Koffer ein weiteres Mal an Bob
zurlck, welcher nun wiederum sein Vorhingeschloss entfernt und die Nachricht lesen kann.
Der Koffer war immer mit mindestens einem Schloss gesichert und konnte so von keinem
Unbefugten ge6ffnet werden. Hingegen muss sichergestellt sein, dass nicht ein Angreifer die
Rolle von Bob iibernehmen und so Alice tiberlisten kann (Authentizitit des Transportwegs).

Alice an Bob
Bob an Alice

m mod p
(m*)” mod p=m** mod p

Ali Bob e e |94 €adpe ¢
ice an Bo (mAB)Amodp:mAdABmodp:mBmOdp

Bob entschliisselt (mg,5 )du mod p = Mm% mod p=m

Aufgabe 8

1. Ist ziemlich aufwendig
2. Liefert Gleichungsystem:

14803=p-q
14560=(p—D(g—-1)

=> Quadratische Gleichung mit den Loésungen 113 und 131.
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Aufgabe 9

a) C~= m‘u moed = 208

a——
————

b) c = Ne. wiod wm = /\C)o4 wed n
(AO‘)z wod w = (/\01 wadh)z wiod W

208t weod 243 = 3S

2-"('-}= /\3A3 - Pa’

) w

Gesucld: d |, sSs dasg e.d wod (l""‘)(‘i-")= 4
2 F-d wmaed 246 = A
d  wmuss  slehe q;;sw seu as
246/F= 20,2¢
Vosuck: d = 3A = 334 ool UG
- 2AF uwoodt 214

- A

*) Uauw Ouelh ud  eullUdsdiewa Algo s
’ (s. A~(:S¢.\oc )  beskuauwd  wodew,
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Aufgabe 10
3 .
= 2 wod AO =7

d.) [l ] we' Mcd .

b) Durcha ’?(O\c;o&-\'- 3? waoedl AO = 24 wieoct 4O

= A
=D ol.-r‘q-
» cl +
c) w¥ . " wod w e F Wwod JdO - 3
—%
e 2
c\) €C,= w, wod us U wed £o =6
t 8
C; = Wy wod W= 6 wed 4O = &

WbchchM Ulas\exte o%zkw chidche..
Glewtet = \)GSCL\.«:\ssc(uuc& st el

wels 2 d.u.l«‘% uuak eurla ag !

G\fuuu.d: W F% - 2'S
e=2 st wcdld dlafiend F
?-4 = b
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Aufgabe 11

)

we e = G ()= pla- (g7 )

2
WA= Pa ‘PZ.

=) e 3 > > (I’Pz >
- Plpe A= (pupe ) - (piA) + ()

= quFz ‘V"FZ "P‘: *PA

W = Far P Pa

> o) st o) ) ) (o)

- tipart- (purt)- (Popso) - (e (Pt 4

(Pz ’f) (P "

TPy TP FAF&‘B P2t+PrtPe ¥z — 4

- epeps (o5 ) -5 ) (v (&)
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Aufgabe 12

a) D Expouenk @ st Selofsewd
P p-4 - Ao ek a'_A = A2 .

i

\o> C = we' wiod W 2N

c)  Gesuelh &, so dass  e-d wed (p)(3-1) -4

Al b et AZ20 = A

= A= AA
Aufgabe 13

IDEA DES AES Triple DES
Beinhaltet ein Feistel- O ja 4] ja O ja
Netzwerk ] nein | nein | M nein
Gilt als sicher M ja O ja 4] ja 4] ja

O nein | M nein | nein | O nein
Schlissellinge in Bit 128 56 128 — 256 112
Blocklinge in Bit 64 64 128 — 256 64

Anzahl Runden 8+ 1 16 10 - 14 _
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Aufgabe 14

q> Salt Oue_tk)a.a[ml Sa.l't:l

l

’Pw—e@—e[ Oudwiag b—3 Noguds [—» ok

b) ° '}z.'r Ann %’2;; EU Lara n e X Elu\_g__
XN Voresnc \o.«za-c.c,\.»—-u\( TPass Lo ~
Velodlo Led D Can A, |

e Qlaiche. Tass ks Suweh Wil
Oreln Ve YU E'u..,\_)aau.. oles PassweN -~

Aufgabe 15

1. Einfache Implementation auf 16-Bit Mikroprozessoren
2. Kompatibilitit mit DES (64:4 = 16)

3. 216 + 1 ist Primzahl, was wichtig ist fiir die Umkehrbarkeit der Multiplikation.

Aufgabe 16

a) Einweg-Hashfunktion

Aufgabe 17

2) n = 2512131015 = m(n) = 3,8-10!5!

b) Anzahl Byte = 512-3.8-:101%1/8 = 2.4-101>3 Byte = 2.4-10'* GByte
Masse der Festplatte = 2.4-10!! kg

¢) Die Festplatte wiirde zu einem schwarzen Loch kollabieren!
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Aufgabe 18

a)

2|3|4|5(6|7|8|9(10(11|12|13(14|15|16 |17 (1819 |20 |21 |22
n= 23 1 2|1 |22 1 22| 22 112222 2|1 ]22(22|22|22
= 15 8|12 4 |5 |6 |183|2|9|10|11| 3|7 |14
b) Falls n prim ist => Entscheidung immer richtig.
Falls n nicht prim ist = Irrtumswahrscheinlichkeit < 2.
Aufgabe 19
z |z
x= sl a
ilE
1|2|3|4|5|6|7|8|9|10|11|12|13|14|15|16|17|18|19|20|21 22|23|24|25|26|27|28|29|30|31 r ’é ’é
]
22| 4|8 (1632|6451 |25|50(23|46(15(30|60|(43| 9 |18 |36 (72|67 |57 |37 |74(71|65|53(29 58|39 1 2 (30| 11 7
3 (3|9 (27| 4 |12|36 (31|16 |48 |67 |47 |64 (38|37 (34 |25|75|71|59|23|[69|53| 5 [15|45|58 (2060 ]|26]| 1 3 (307 |11
4|4 |16 |64 |25|23|15(60| 9 |36 |67 (37|71 53|58 1 4 (1664|2523 (15|60 9 (36|67 |37 |71[53]|58| 1 4 | 15 [rungerade
5|5 |25(48| 9 |45 |71 (47| 4 |20 (23 (38|36 |26 (53|34 |16 | 3 | 15|75 |67 |27 |58 |59 |64 |12 |60 |69 37|31 | 1 5 |30 7 | 11
6|6 |36(62|64|76 (71|41 (1513 | 1 6 |36|62(64 |76 |71 4115|131 6 |36 |62(64 (76|71 (41 15|13 | 1 6 (10| a®=-1
7 ggT(a,N) = 7 ist Teiler
a= 8| 8 |64 (50|15|43 (36|57 (71|29 1 8 | 64|50 (15|43 |36 (5771|291 8 | 64|50 (15 (43|36 (57 71|29 1 8 (10| 11 | 7
99| 4|36 (16|67 |64 |37 |25|71|23|53|15|58|60]| 1 9| 4 |36 16|67 |64 |37|25(71 (23|53 (15|58 |60 1 9 | 15 [rungerade
1010 |23 |76 |67 |54 | 1 (10|23 |76 |67 |54 | 1 (10|23 |76 |67 54| 1 (10|23 |76 |67 54| 1 [10[23 |76 |67 (54| 1 [10]| 6 | a™=-1
11 ggT(a,N) = 11 ist Teiler
12|12 |67 (34 |23 |45 1 | 12|67 (34|23 |45 1 |12 |67 (34|23 |45 | 1 |12 |67 34|23 (45| 1 |12|67 (34|23 |45| 1 |12|6 | 7 | 11
13 (13 |15 |41 |71 |76 |64 |62 |36 | 6 | 1 (13|15 |41 |71 |76 |64 (62 (36| 6 | 1 [13 15|41 |71 |76 |64 |62 (36| 6 [ 1 [13|10| a™=-1
14 ggT(a,N) = 7 ist Teiler
15 15|71|64|36|1|15|71|64|36|1|15|71|64|36|1|15|71|64|36|1|15 71|64|36|1|15|71|64|36|1|15 5|rungerade

Aufgabe 20

a1:1,a2:3,a3:4
m1:2,m2:5,m3:7

m = 2-57=70

Mi =m/mi; =35 Mz =m/mz =14, M3 = m/m3 = 10
Ni =1, weil 1-:35mod 2 =1
N2 = 4, weil 414 mod 5 = 1
N3 = 5, weil 510 mod 7 = 1

=>x=53
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Aufgabe 21

(aus der Vorlesung ,Informationssicherheit und Kryptographie“ von Prof. U. Maurer der ETH Zdirich)

a) Zuerst faktorisieren wir 899, Man erhalt 2931 = 900 — 1 = 899, Daher gilt (899) =
(20 —1)- (31— 1) =840 und d = e~! {mod 840). Das Inverse von ¢ = 11 findet man
mit Extended Euklid oder mit dem Tipp aus der Aufzabenstellung:

d-11+b6-840 =1

Letztere Gleichung ist erfullt fir b = —8 und d = 611. Nun muss man nur noch

7611 = 701 7210 — 90 (mod 899) berechnen.

Da e relativ prim zu (n) sein muss, kommt kein kleinerer Wert als 11 dafiir in Frage.
b) HSA funktioniert auch mit einem Modulus, der mehr als zwei Primfaktoren besitzt.

Fir die Verwendung von mehr als zwel Faktoren spricht, dass ein schneller, noch
nicht bekannter Algorithmus existieren konnte, der die Faktorzerlegung von n nur
dann schnell findet, wenn n das Produkt von zwel Primfaktoren ist.

Diie Laufzeit einiger Faktorisierumgsalgorithmen hingt vor allem von der Grésse des
kleinsten Faktors ab. Deshalb kann die Verwendung von mehr als zwei Faktoren auch
dazu fithren, dass in grisseren Restklassen gerechnet werden muss.

c) Folgende Kryptogramme kinnen beobachtet werden:

3

y1 = x (mod nq)
Yo = xd (mod ng)
yg = ° (mod ng)

Mit dem Chinesischen Restsatz lasst sich daraus
g . .
y=x (mod nyngns)

herechnen. Da = < n,; fiir i = 1,2, 3 gilt, folgt =% < nyngng, das heisst y = x* wird
nicht reduziert. Man kann x durch Berechnen der dritten Wurzel ans y in den ganzen
Zahlen erhalten.

Die heschriebene Attacke heisst Attacke von Histad. Sie klappt analog auch fir e = 3,
falls die gleiche Nachricht mit mindestens e verschiedenen Public Keys verschlisselt
wird.
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